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요 약

최근 사용자의 인터넷 의존성 증가와 각종 IT 디바이스의 보급과 확산에 따라, 과거에 비하여 개인 생활 전반에

정보보호가 미치는 영향력이 확대되었다. 이와 더불어 보안을 위협하는 침해 요인들이 지속적으로 복잡, 다양해지고

가짜뉴스 확산, 온라인 신분 도용, 사이버 불링 등을 비롯한 개인의 안전한 온라인 환경을 위협하는 요소들이 사회

적으로 증가함에 따라, 정보보호 전문 인력 양성의 필요성이 증가하고 있다. 나아가 기업의 정보보호 업무 종사자

이외에 사회의 모든 구성원이 정보보안의 위협에서 자유로울 수 없게 됨에 따라, 개인의 정보보호에 대한 인식 제고

와 자발적인 정보보호 행동을 유도하기 위한 다양한 정보보호 교육 과정의 마련이 필요하다. 따라서, 본 연구에서는

현재 이루어지고 있는 국내·외 정보보호 교육 과정의 현황과 특징에 대하여 분석한다. 이를 통하여 정보보호 교육

필요성과 교육 체계 수립의 전략을 모색하여 본 연구에서는 국내 환경에 적용 가능한 정보보호 교육 표준 프레임워

크를 제시하고자 한다. 이는 개인의 정보보호 인식과 지식 수준을 제고하여 국내 정보보호 전문 인력 양성과 더불어

개인과 조직, 사회 전반의 정보보안 수준을 향상시켜 국가 경쟁력 향상에 기여할 것으로 판단된다.

ABSTRACT

With the recent increase in users' dependence on the Internet and the spread of various IT devices, the influence of

information security on the users’ has expanded compared to the past. Therefore, it is expected to have an increased

influence on information security in personal life. In addition, as the intrusion factors that threaten security continue to

become more advanced and diversified (eg., fake news, cyberbullying, identity theft), the need for nurturing information

security experts is increasing. Furthermore, not only corporate information security workers, but also all individuals, cannot

be free from the threat of information security. Therefore, it is necessary to prepare various information security education to

improve information security awareness and induce proactive information security behaviors. In this study, characteristics of

domestic and foreign information security education courses are analyzed and provide a standardized framework for

information security education applicable to the domestic environment.

Keywords: Information Security Curriculum, Information Security Education, Information Security Education Framework,

Information Security Training
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I. 서 론

최근에 형성된 COVID-19 팬데믹의 상황으로 전

세계적으로 교육기관의 비대면 수업과 기업의 재택근

무 비중이 증가하게 되었다[12]. 이러한 팬데믹 이

후의 시대에서는 업무 및 교육 공간의 경계가 사라지

게 되었으나 다양한 IT 디바이스를 비롯하여 클라우

드, IoT 서비스 이용 증가 등에 따라, 사용자들은

새로운 보안 취약점에 노출되었다[13]. 이에 국내

정부는2020년 ‘디지털 뉴딜 정책’의 과제 중 하나로

글로벌 정보보호 역량 강화를 제시하며 보안 혁신 인

재 양성을 위한 전략으로 정보보호 특성화 대학 선정

등의 정보보호 교육을 강화하기 위한 다양한 노력을

하고 있다. 그러나 2020년 과학학기술정보통신부에

서 실시된 ‘국내정보보호산업실태조사’의 결과에 따르

면, 국내 정보보호 인력은 15,655명에 불과하여 적

절한 인력 수급이 이루어지지 않는 것으로 나타났다

[1]. 이와 더불어 국내를 비롯하여 전세계적으로 현재,

기업의 정보보호 예산 대부분이 정보보호 시스템 구축,

유지·보수 등의 기술 분야에 책정되어 실제 정보보호를

수행하는 조직 구성원들의 교육·훈련 등의 인적·관리적

보안에 대해서는 소홀한 것으로 밝혀졌다[40].

과거에 비하여 복잡, 다양해지는 보안 침해 위협에

대한 선제적 보안 방안 마련과 사이버 레질리언스 구

축을 위해서는 사용자 중심의 보안 구축을 위한 정보

보호 교육이 필요하다. 나아가 최근 들어, 가짜뉴스

확산, 사이버불링, 온라인 신분 도용 등의 증가는 개인의

안전한 온라인 환경을 위헙하게 되었다. 이와 같이

온라인 환경에서 발생하는 다양한 사회적 범죄의 증

가는 개인정보 탈취 등의 사용자의 정보보안을 위협

하는 문제로 직결됨에 따라, 올바른 정보보호에 대한

인식을 형성하고 상황에 따른 적절한 정보보호 행동을

수행할 수 있는 정보보호 교육의 필요성이 중요해지고

있다. 따라서, 본 연구에서는 교육기관, 공공기관,

민간기관에서 현재 진행 중인 정보보호 교육 체계의

현황에 대하여 살펴본 뒤, 정보보호 인식 교육을 넘어

전 구성원의 보안 내재화를 통한 사용자 중심의 보안

문화를 형성할 수 있는 정보보호 교육 표준 프레임워

크를 제시하는 것을 목적으로 한다.

본 논문의 구성은 다음과 같다. 2장에서는 국내·외

정보보호 교육 과정 현황 및 교육 체계 현황을 분석

하고, 3장에서는 정보보호 교육 및 정보보호 지식

강화의 필요성에 대하여 제시한다. 이를 바탕으로 4

장에서는 앞서 논의된 국내·외 사례를 바탕으로 국내

환경에 최적화된 정보보호 교육 표준 프레임워크를

제안한다. 이를 통하여 마지막 5장에서는 제안된 국

내 정보보호 교육의 적용과 활용 전략에 대한 논의를

통하여 결론을 맺는다.

II. 국내·외 정보보호 교육과정

2.1 국내 정보보호 교육과정

2.1.1 국내 정규교육기관 정보보호 교육과정  

현재 국내 정규교육기관으로 분류되는 전문대학,

4년제 대학교, 대학원에서 이루어지는 정보보호 교

육의 주된 목적은 정보보호 전문인력 양성이다.

2019년 2월 기준, 국내 2∼3년제 전문대학 및 4년

제 대학교에는 총 47개의 정보보호 및 정보보안 관

련 학과가 설치되어 운영중이다[2]. 대학의 각 해당

학과에서 편성된 정보보호의 교과과정을 살펴보면,

공통적으로 1∼2학년 과정은 주로 프로그래밍, 컴퓨

터 구조 등의 일반 공학 기초 소양 분야를 중심으로

구성되어 있으며 3∼4학년 과정은 암호학, 시스템

및 네트워크 보안, 디지털포렌식 등을 비롯한 실습

비중이 높은 것으로 나타났다[14]. 해당 교과목들은

대부분 공학 기초 전공 학습을 중심으로 구성되어 졸

업 후 학생들이 학습 내용을 실무에 즉각적으로 반영

하기 어려운 단점이 존재한다[3]. 또한, 정보보호 관

련 해당 전공 학생이 아닌 타 학과 학생이 정보보호

와 관련된 강의를 의무적으로 수강하여야 하는 대학

은 존재하지 않았다[14]. 대부분의 국내 대학에서는

현재, 교양 영어, 글쓰기, 글로벌 사고와 의사소통

능력 등과 같은 필수 기초 소양 과목에 대해서는 교

양 필수 과목으로 개설하여 학생들의 사회화 및 기초

역량 증진을 지원한다. 그러나 정보보호와 관련된 교

과목의 필수 지정은 찾아보기 어렵다는 점에서 대학

을 비롯한 국내 정규교육기관에서는 정보보호를 학생

들의 향후 사회화 과정 및 졸업 후 업무 능력 함양을

위한 필수 역량으로 인식하고 있지 않음을 추론할 수

있다. 즉, 현재 국내 대학의 정보보호 교육 과정 대

부분이 관심이 있는 학생 중 해당 학과에 선발된 학

생에 한하여 정보보호 교육 기회를 제공하기 때문에

타 학과 학생들의 정보보호 관련 교육 이수에 대한

접근 장벽이 높다. 이에 따라, 대부분의 학생들은 정

보보호 관련 지식을 습득하지 못한 채 대학을 졸업하

게 되어 실제 업무 현장에서 반드시 필요한 기본적인
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정보보호 지식을 갖추지 못한 채, 정보를 다룸에 따

라 보안의 위협과 취약점에 그대로 노출될 수 밖에

없게 된다.

국내 정보보호 관련 대학원은 대학 학사의 형태와

동일하게 단일전공 형태의 일반대학원 및 전문.특수

대학원에 개설되는 경우와 학연산협동과정 및 다양한

학과의 융합학과 형태로 운영되는 특징이 있다.

대학원에 설치된 정보보호 전공은 석,박사 중심의

정보보호 전문 인력 양성을 목적으로 한다는 점에서

기초 공학, 수학 등의 지식을 바탕으로 암호 알고리

즘 개발, 시스템 및 DB 보호 기술 개발 등과 같은

과목을 커리큘럼에 포함한다. 이외에 정보보호 기술

표준화, 응용 서비스 개발, 적용 등과 같이 심화 교

과목을 중심으로 구성된다[14]. 특히, 정보보호 분

야의 대학원은 심층 전공 지식 습득 기반의 주체적인

연구 수행이 가능한 전문 석,박사 배출을 목표로 한

다는 대학원의 교육과정 목표에 따라 정보보호 관련

학위 취득 후, 졸업생의 정보보호 관련 분야로의 진

출 비율이 상당히 높은 것으로 나타났다[15]. 이를

러한 통계 결과를 통하여, 국내 정보보호 대학원은

정보보호 분야의 전문 연구 인력 양성의 개설 취지에

비교적 부합하여 현재 운영되는 것으로 볼 수 있다.

그럼에도 불구하고, 아직까지 대학을 비롯한 국내 정

규교육기관에서는 정보보호 관련 교과목을 수강하거

나 교육과정을 이수하기 위해서는 제한 사항이 많음

에 따라, 원활한 인력 수급을 위한 정보보호 전문가

를 양성하기에는 한계가 존재한다. 이와 더불어 정보

보호 관련 교과목의 수강이 가능한 학생들이라 하여

도 소속 대학 및 학과 내에 접근 가능한 교과목의 설

치 범위와 그 수가 다양하지 않다. 이에 국내 정보보

호 인력 양성 및 국내 사회에 조성된 정보보호의 전

반적인 인식 수준을 제고하기 위해서는 교육과정의

재편을 비롯하여 교육 프로개름 확대 개설 등의 노력

이 지속적으로 요구된다.

2.1.2  국내 공공기관 정보보호 교육과정

대학 이외에도 국내 공공기관 중 대표적으로 한국

정보기술연구원(KITRI)과 과학기술정보통신부에서

는 각각 "Best of the Best(이하 BoB)"와 "케이

쉴드 주니어(K-Shield Jr.)"를 통해 정보보호 교육

프로그램을 정기적으로 운영하고 있다. 먼저 BoB와

케이쉴드 주니어 모두 정보보호에 관심 있는 지원자

를 대상으로 필기시험과 면접 등의 자체 평가 절차에

따라 교육 대상자를 선발하여 교육 프로그램을 제공

하고 있다.

2012년 1기를 시작으로 2020년 9기까지 약

1,200여명의 정보보호 인력을 배출한 BoB의 경우,

△보안 컨설팅, △보안제품개발, △취약점 분석, △

디지털 포렌식의 4가지 트랙을 중심으로 운영된다

[16]. BoB의 전체 교육 과정은 총 3단계로 구성된

다. 첫 번째, 1단계는 정보보호에 관한 기본 소양과

기반 지식을 습득하기 위한 과정으로 트랙별 구분 없

이 공통 교육으로 이루어진다. 이후 2단계에서는 4

개의 트랙 과정중, 지원자가 사전에 선택한 트랙에

맞추어 각 트랙별 심화 교육을 이수한다. 따라서, 정

보보호에 대한 기초 전반적인 지식을 습득하는 1단

계와 해당 지식을 바탕으로 세부 분야에 대한 전문지

식을 함양하는 2단계로 구성된다. 이후 최종 3단계

에는 1,2단계 과정의 종합 평과 결과 선발된 30여명

의 인원에 한하여 참여 가능하도록 하였다. 이러한

과정을 거쳐 최종 선발된 인원은 상금, 프로그램 이

수 인증서를 비롯하여 선정된 팀의 창업 및 기술 사

업화를 지원한다.

케이쉴드 주니어는 과학기술정보통신부가 주최하

고 한국인터넷진흥원이 주관하는 교육과정으로 2018

년 1기를 시작으로 2021년 현재 6기까지 운영되었

다[17]. 케이쉴드 주니어는 수강생이 프로그램 이수

후, 정보보호 업무 현장 실무에 바로 투입 가능한 수

준의 인력 양성이 주된 목적임에 따라, 주로 실무 능

력을 함양 시킬 수 있는 교육 과정으로 구성되어 있

다. 구체적으로 케이쉴드 주니어의 교육과정은 △정

보보호 관리진단, △ 보안사고 분석대응 두가지로 분

리하여 교육생을 선발하여 교육한다. 정보보호 관리

진단 과정은 정보보안 컨설턴트, 기업 보안담당자,

모의해킹 분야로의 인력 양성을 위한 교육 과정으로

구성되었다. 보안사고 분석대응 과정에는 실제 보안

사고에 대한 대응 이해 능력을 향상시키기 위하여 침

해사고 분석, 악성코드 분석, 보안솔루션 개발, 보안

관제(Computer Emergency Response Team,

CERT) 등의 분야를 중점적으로 교육한다[18].

앞서 제시한 바와 같이, 국내 공공기관에서 이루

어지는 BoB과 케이쉴드 주니어 교육 프로그램 모두

국내 정보보호 전문인력 양성의 목표를 가지고 자체

평가제도에 따라 선발된 수강생을 대상으로 이루어지

는 교육 프로그램이라는 공통점이 있다.

앞서 제시한 바와 같이, 국내 대학과 공공기관에

서 시행하는 정보보호 교육 프로그램의 주된 취지는
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정보보호에 대한 수강생들의 관련 지식 습득 기회를

제공하고 국내 정보보호 시장의 원활한 인력 수급을

위한 관련 분야의 전문 인력 양성이다. 그러나 이러

한 취지와 달리 대학과 공공기관의 교육 프로그램 모

두 학생들의 자발적인 의지를 바탕으로 지원한 뒤,

각 기관의 자체 평가 절차를 통하여 선발된 수강생들

에 한하여 프로그램을 이수할 수 있다는 점에서 교육

프로그램의 접근성이 낮다. 따라서, 국내 교육기관을

비롯한 공공기관에 정보보호 교육 과정이 운영되고

있는 것에 반하여 개인의 정보보호 지식 향상과 사회

전반에 미치는 긍정적 파급효과는 미미하다.

2.1.3 국내 민관기관 정보보호 교육과정

공공기관 중심의 교육 운영 프로그램 이외에 국내

민간기관에서는 코어시큐리티, 씨드젠, 라온 화이트

햇센터, 라이지움, 인섹시큐리티 등에서 정보보호 전

문 교육을 시행하고 있다[4]. 이러한 민간기관의 정

보보호 교육 프로그램은 주로 정보보호 교육을 희망

하는 기업 및 조직 혹은 정보보안 종사자를 주로 대

상으로 정보보호 교육이 시행된다. 해당 교육은 조직

의 정보보호 수준 제고를 목적으로 조직 구성원의 정

보보안 인식 향상 및 기초 역량 강화를 주로 목적으

로 이루어진다.

코어시큐리티의 경우, 조직의 보안기술 역량 향상

을 위한 집체교육과정 등을 제공하며 씨드젠은 조직

원을 대상으로 보안 인식을 강화 및 실무에 적용 가

능한 온/오프라인 교육을 제공한다. 마지막으로 라온

화이트햇센터는 CTF와 실시간 공방 등의 실전 교육

을 통한 조직 정보보호 인력의 역량 강화를 목적으로

한다. 이외에 인섹시큐리티, 라이지움 등은 정보보안

직무 종사자를 주로 대상으로 CISSP, CISA 등의

관련 자격증 취득 지원 및 해킹보안, 디지털포렌식

등의 전문성 확보를 위한 다양한 프로그램을 운영 중

이다[19]. 즉, 민간기관의 정보보호 교육은 조직 전

체를 대상으로 하는 인식 교육과 정보보호 인력을 대

상으로 정보보호 전문 심화 교육으로 분류할 수 있

다.

민간기관의 경우, 정보보호에 관심이 있는 조직에

서 구성원의 정보보호 인식 강화와 정보보호인력의

전문성 향상을 목적으로 교육을 시행하고 있다. 그러

나 대부분 기업 혹은 조직의 신청에 따라 정보보호

교육이 이행되기 때문에 민간기관에서의 정보보호 교

육 대상의 범위가 넓지 못한 실정이다. 또한, 민간기

관에서 이루어지는 교육은 대부분 유료 교육 과정으

로 수강자의 수강 비용에 대한 경제적 부담이 발생하

는 동시에 다양한 교육 과정이 마련되지 않은 점 또

한 문제점으로 존재한다.

2.2 해외 정보보호 교육과정

2.2.1 해외 정기교육기관 정보보호 교육

미국은 정보보호 전문 지식을 가진 인력의 수요

증가에 따라, NSA(National Security Agency)

의 NSTISS(National Security Telecommu-

nications and Information Systems Secu-

rity Committee)가 5개로 구성된 정보보호 표준

교육과정을 제정하였다[20,21]. 해당 표준교육과정

은 무엇이 중요한지에 대한 ‘인식(Awareness)’과

실무(Performance)’ 의 레벨로 제시하여 각 레

벨에 따른 범위와 내용 등을 제시한다[21]. ‘인식’

에 해당하는 레벨에서는 시스템 운영 환경, 운영체

제, 통신이론 등의 보안에 대한 전반적인 개론을 학

습하고 ‘실무’의 레벨에서는 각 보안 정책과 거버넌

스, 침해 대응, 취약점 평가, 위기 관리 등에 대해서

학습한다. 해당 표준교육과정은 파트너십을 맺은 대

학을 비롯한 정규교육기관에 보급한다[21].

미국의 NSA는 표준교육과정 이외에 정보보호 전

문 인력 네트워크를 구축하고 국가 보안을 향상시키

기 위한 CAE(National Centers of Academic

Excellence (CAE) in Cyber Operations

Program)를 운영 중이다. CAE는 미국 국가의 사

전 허가를 받은 2년제, 4년제 대학 수준의 기관이

NSA에 의하여 교육과정을 인증 받아 정보보안 교육

과정 기관으로 지정받아 운영된다[22]. 해당 교육과

정에서는 데이터 분석 기초, 각종 프로그래밍 언어,

사이버 방어, 사이버 위협, 보안설계 원칙의 2년 과

정과 데이터베이스, 네트워크 일반, 네트워크 보안,

운영체제 개론, 확률과 통계, 프로그래밍의 4년 과정

으로 구성된다. 해당 기본교육 내용을 바탕으로 암호

학 심화, 법회계학, 알고리즘, 클라우드 컴퓨팅, 아

날로그 통신 등의 선택 심화를 이수하게 된다[22].

이외에 카네기멜론대학교, 펜실베니아주립대학교, 조

지메이슨대학교, 캘리포니아주립대학교 등 많은 대학

에서 사이버보안, 정보보호 등의 다양한 명칭으로 독

립된 정보보호 학위 과정을 운영중이다. 이와 같이

독립된 정보보호 관련 학위 뿐만 아니라, 컴퓨터 공
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학, 데이터 사이언스 등 다양한 학과에서 운영되는

정보보호와 관련된 세부 학위 과정도 다수 존재한다.

영국은 사이버 공격에 대응하여 ‘CERT’를 창설

하여 정보보안 인재 양성을 위하여 영국 공학기술원

과 파트너십을 체결하여 우스터대학, 드몽포르대학,

벨파스트퀸즈 대학에 사이버 보안 관련 학위과정을

개설하였다[23]. 또한, Royal Holloway 대학,

Buckingham 대학, Napier 대학에서는 정보보호

학,석,박사의 학위 과정을 운영중이다[21]. 특히,

Royal Holloway 대학은 직장인을 주로 대상으로

하는 단기 석사 학위 과정을 운영하여 정보보안 업

무 종사자의 전문성 향상을 위한 교육체계를 갖추었다

[21].

일본은 2009년 시행된 국가 IT 전략인

‘i-Japan Strategy 2015’ 일환으로 국민의 정보

보안 인식 강화를 위한 노력으로 ‘정보보안 인재 육

성’에 관한 프로그램을 개발하였다. 해당 프로그램은

일본 내, 국가 정보보안 경쟁력을 향상시키기 위하여

일반 국민 전체를 교육 대상자로 하여 전체 국민의

정보보안 인식 수준을 균형 있게 향상 시키기 위한

병렬식의 프로그램으로 구성된 특징이 있다[21]. 특

히, 대부분의 국가 정책은 대학 등의 고등 교육기관

을 중심으로 정보보호 교육을 이행할 것을 권고하고

성인 대상의 정보보호 교육 과정을 주로 개발하였다.

그러나 이와 달리 일본은 초·중학교 청소년을 대상으

로 하여 정보보안의 기초적 소양을 함양시키고자 했

으며 나아가 고등학교에서는 정보보호 교과를 필수 과

목으로 포함하였다 는 점에서 주목할 만하다[21].

2.2.2 해외 공공기관 정보보호 교육과정  

미국은 급증하는 사이버공격에 대비하기 위하여

정보보호 전문 인력을 양성하기 위하여 관련 교육 과

정을 국가 차원의 정책 마련을 통하여 일찍이 시행중

이다. 대표적으로, 2011년 8월 ‘사이버보안 교육을

위한 국가 계획 (NICE: National Initiative for

Cybersecurity Education)’을 발표하였다

[19,24]. NICE는 정보보호 업무 종사자나 전공자

뿐만 아니라 전국민을 대상으로 정보보호에 대한 지

식 수준의 향상을 목표로 한다.

NICE의 전체적인 운영은 국토안보부에 주관하

나, 실무적인 내용은 미국 국립표준기술연구소

(NIST: National Institute of Standards

and Technology)에서 운영하여 교육과정의 전문

성 유지를 위한 지속적 노력을 이행하고 있다.

NICE는 전연령대를 대상으로 이루어짐에 따라, 연

령대에 맞추어 세분화된 정보보호 교육 커리큘럼이

존재하며 이에 따른 교육 달성 목적이 다르다[24].

먼저, 유치원 및 초ㆍ중ㆍ고 학생에게는 정보보호의

기반이 될 수 있는 과학, 기술, 수학, 공학 등의 이

공계 기초 관련 교육의 중요성을 강조한다. 이와 같

은 교육과정은 주로 교육부와 국가과학재단에서 주도

를 하여 교육 프로그램을 개발하여 학교 등의 공식

교육기관에 배포하게 된다. 나아가, 대학, 대학원생

을 비롯하여 정보보호 관련 업무 종사를 대상으로는

보다 전문적인 교육을 제공한다. 이는 전문성이 요구

되는 교육 과정인 만큼 주요 대학, NIST 등에서 참

여하여 교육 강좌가 구성된다. 마지막으로 일반인을

대상으로는 정보보호 관련 기초 지식 및 정보보호 필

요성에 대한 인식 향상에 주로 주안을 두고 있다. 이

는 ‘인터넷 사용과 사이버보안 인식 향상을 위한 대

국민 캠페인 활동 및 강좌’와 같이 국민이 쉽게 접근

가능한 다양한 교육 자료의 제공을 통하여 주로 이루

어진다[19]. 이와 같이 연령대에 따른 NICE의 교

육 체계는 사이버 위험에 대한 미국민의 정보보호 인

식 수준 향상, 정보보호 업무에 투입 가능한 숙련된

전문 인재 양성, 정보보호 분야의 국가 경쟁력 확보

의 각 단계에 따른 달성하고자는 목표의 차이에서 기

인한 것으로 볼 수 있다.

영국은 국가 사이버보안 중추 기구인 사이버보안

센터(National Cyber Security Center)를

2016년 설립하여 개인, 기업, 정부기관의 정보보안

사고 대응을 비롯하여 국가 차원의 국민 정보보안 교

육을 총괄하고 있다. 구체적으로, 11세∼19세의 학

생을 대상으로 이루어지는 정보보안 육석 프로그램인

‘CyberFirst’, 영국 내 세계적인 정보보안 우수 대

학 지원 프로그램(ACE-CSR), 정보보안 산업계 인

력 교육 프로그램인 ‘Industry 100’, 정보보안 전문

가 교육 프로젝트인 ‘CyBOK(Cyber Security

Body of Knowledge)’ 등을 개발하여 운영중이다

[23].

III. 정보보호 교육과정 강화 필요성

앞서 살펴본 바와 같이, 국내 정규교육기관을 통

하여 정보보호 분야를 전공하거나 별도의 교육기관

등을 통하여 정보보호 교육을 수강하지 못한 성인들

은 정보보호에 대한 충분한 지식을 습득하지 못한 상
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황에서 조직 구성원이 된다. 그러나 점차 보안을 위

협하는 공격 유형은 지속적으로 복잡 및 다양해지는

동시에 공격의 발생 빈도 증가와 피해 범위가 확대됨

에 따라, 조직은 이에 대응하기 위한 조직 구성원들

의 정보보호 교육 필요성에 대한 인지가 최근 증가하

기 시작하였다[26]. 따라서, 조직 구성원을 대상으

로 내부 정보보호 교육 시행, 외부 전문기관을 통한

정보보호 교육 수행, 사내 정보보호 전담 인력 배치

등 조직 내 정보보안 수준 향상을 위한 다양한 노력

을 시도하고 있다[27]. 이를 통하여 조직의 객관적

인 정보보호 수준 향상을 비롯하여 조직 내부의 보안

문화를 활성화함에 따른, 조직원들이 능동적인 보안

활동 참여를 유도하고 있다[5]. 그러나 조직 구성원

들에게 시행되는 정보보호 관련 교육 프로그램이 항

상 정보보안 침해사고의 발생 가능성을 줄이거나 구

성원의 보안 의식 강화에 직접적인 영향을 주는 것이

아님이 밝혀졌다[6].

정보보호 교육과 관련된 선행연구 결과를 종합하

면, 정보보호의 교육 유형과 방식, 교육 수강생들의

정보보호에 대한 관련 기초 지식 습득 여부 및 인식

및 성별, 연령, 개인정보침해 경험 등의 특징에 따

라, 개인의 정보보호 교육 프로그램 사전 수강 여부

가 정보보호 행동과 태도에 미치는 영향은 상이한 것

으로 밝혀졌다[29∼31]. 특히, 시간과 공간의 물리

적 제약 사항을 해결해주는 다양한 온라인 교육 프로

그램의 등장과 COVID-19의 확산과 더불어 비대면

교육 방식의 필요성 증가는 교육 방식에 따른 정보보

호 대한 사람들의 태도에 영향을 미친다. 특히, 오프

라인 교육 방식에 비하여 온라인 교육 방식이 개인의

정보보안 행동을 향상시키는데 영향력이 큰 것으로

나타났다[28]. 이외에도 조직은 구성원의 정보보안

정책 준수 및 정보보호 행동을 유도하기 위하여 보상

및 처벌의 제도를 운영하여 조직 내부의 정보보안 수

준 향상을 위한 노력을 오랜시간 진행하여왔다[26].

그럼에도 불구하고, 최근 들어 대부분의 정보침해 사

고의 원인이 보안 기술의 결함 보다 조직 구성원 내

부의 보안 정책 준수 소홀, 관리 태만, 수동적 정보

보호 행동 이행 등의 구성원의 결여된 자율성에서 기

인하는 것으로 밝혀짐에 따라, 구성원의 자발적 정보

보호 행동을 유도하기 위한 교육 과정의 필요성이 증

가하고 있다[33]. 이를 위한 방법으로, 조직 구성원

의 능동적인 정보보호 정책 준수 유도를 위한 방안으

로 정보보안 정책에 대한 개인의 내재화 강화 전략,

정보보호 중요성 인식 향상이 구성원의 자발적인 정

보보안 행동을 유도하는 것으로 밝혀졌다[32].

앞서 제시된 선행연구를 통하여 밝혀진 정보보호

교육의 역할과 기대효과 및 정보보호 행동에 미치는

영향을 살펴보면 실제 2장에서 대부분의 국내외 대

학, 공공 및 민간 기업에서 정보보호 교육 프로그램

개설의 취지인 정보보호 전문 인력 양성이 실제 기업

현장에서는 실효성을 갖지 못하는 것으로 볼 수 있

다. 따라서, 현재 정보보호 교육 과정의 실효성을 향

상시키기 위해서는 정보보호 중요성에 대한 개인의

인지 수준을 높이기 위한 방법으로 정보보호에 대한

내재화 향상 전략이 교육과정에 반영될 필요가 있다.

특히, 최근에는 정보보호 관련 업무 종사자 뿐만 아

니라 대부분의 조직 구성원이 정보를 다룰 수 밖에

없음에 따라, 정보보호교육 수강 범위를 확대 시켜야

한다. 한편, 현행 교육과정에는 초등 실과 교육 및

중·고등학교 정보 과목에 정보보호에 관한 내용이 존

재한다. 초등 실과와 중학교 정보 교육 과정의 경우

개인정보보호 관련 내용만을 다루며, 고등학교 정보

는 정보보안과 관련된 법규를 다루고 있다[7]. 이러

한 교육의 성과로 ‘2020년 개인정보보호 실태조사’

결과에 따르면, 청소년의 93.1%가 개인정보보호의

중요성을 인식하고 있는 것으로 나타났다. 그러나

50.6%가 개인정보 침해를 경험하였으며 이 중,

32.7%가 개인정보 침해 후 조치를 하지 않는 등 정

보보호에 대한 인식이 실천으로까지 이어지지 못하는

것으로 밝혀졌다. 이는 정보보호 교육의 비율이 전체

초등 실과 교과목의 1%, 중등 정보의 경우 3∼6%

에 그칠 정도로 적으며 [7] 다양한 분야의 지식이

필요한 정보보호 교육임에도 불구하고충분하게 정보

보호에 대한 지식 습득의 기회가 제공되지 못했기 때

문이다. 그러므로 초·중등 과정에서는 정보보호 인식

을 강화하고, 학습자의 정보보호에 대한 이해가 가능

한 고등 교육 및 대학 교육과정에서의 정보보호 지식

교육을 강화 필요성이 존재한다. 이와 같은 교육 과

정을 통하여 국내 사회 구성원 전체가 정보보호에 대

한 인식을 향상시키는 것을 넘어 정보보호에 대한 내

재화를 통한 능동적인 정보보호 행동으로 견인할 수

있어야 한다.

IV. 국내 정보보호 교육 표준 프레임워크

개인의 정보보호 내재화 실현 및 국내 사회의 보

안문화 활성화를 위한 전략으로 본 연구는 다음과 같

은 정보보호 교육 표준 프레임워크를 제시한다. 해당
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교육 표준 프레임워크는 국내 대학, 공공 및 민간 기

관에서 정보보호 교육 프로그램을 개발 및 운영하기

위한 기본 지침의 의미를 갖는다. 현재 국내에서 운

영되는 정보보호 교육 프로그램은 대부분 일관적인

기준 없이 각 기관의 자체적인 커리큘럼을 구성하여

교육을 이행함에 따라, 수강생들의 교육 연속성을 확

보하기 어렵다. 국내 정보보호 지식교육 강화를 위해

서는 단발성의 교육 과정이 아니라 수강생이 본인의

보유 역량, 교육 수강 목적 등에 맞추어 효율적으로

강좌를 수강할 수 있는 기반이 조성되어야 한다. 이

를 위해서 본 연구에서 제안하는 교육 표준 프레임워

크는 각 기관에서 이를 기반으로 하여 정보보호 교육

프로그램을 자체적으로 활용하여 운영할 수 있도록

하여 다양한 프로그램의 개발에 기여한다. 이와 동시

에 수강생들의 교육 연속성과 기본 역량에 대한 교육

기회를 확장하게 된다. 이는 국가 차원에서 국민 전

체의 정보보호 인식 수준을 제고하는 동시에 국내 경

쟁력 향상을 위한 정보보호 전문 인력 양성을 위한

교육 과정 개발을 도모하게 된다.

현재까지 선행연구를 통하여 주로 제시된 정보보

호 교육 과정은 대부분 정보보안 업무 종사자를 대상

으로 구성되었다[19,34∼36]. 따라서, 기업 규모,

기업의 산업 분류 형태, 기업의 개인정보처리 규모

등 주로 기업의 특징에 따라 교육 과정이 제시되었

다. 이는 기업 내, 정보보호 수준을 높이고 정보보호

업무 종사자의 전문성 강화에는 긍정적인 영향을 줄

수 있는 것에 반하여 사회 전체의 정보보안 수준까지

향상시키는데에는 역부족이다. 이에 공공기관을 비롯

하여 국가 차원에서 정보보호 교육의 중요성을 강조

한 연구가 진행되었음에도 불구하고[19], 최근 들어

확장된 비대면 기반의 생활 방식과 고도화된 정보보

호 침해 유형이 반영된 교육 프레임워크에 대한 연구

는 미미한 실정이다. 따라서, 본 연구에서 제안하는

정보보호 표준 교육 프로그램은 전국민을 대상으로

적용할 수 있도록 연령별 특화 기본 교육 및 정보보

호 전문가 양성을 위한 직무 맞춤형 심화 교육의 투

트랙(two-track)의 중장기 교육 로드맵으로 구성된

다.

모든 사회 구성원에게 정보보호 지식을 교육하기

제공하기 위해서는 기본 교육 과정에서 관련 교육이

선행될 필요가 있다. 따라서 초등학교부터 대학교까

지 전 과정에서 정보보호 교육을 시행하여 정보보호

지식을 단계적으로 강화한다. ‘2015 교육 과정’에서

시행되고 있는 초등 및 중등 교육은 개인정보보호에

대한 교육을 통한 정보보호 인식 함양을 목적으로 하

고 있다. 해당 연령대에서는 일반적인 교육보다 부모

와 함께 진행하는 교육이 교육의 효과를 극대화할 수

있다[8]. 따라서, 본 시기에는 기존의 주입식 교육보

다 부모와의 동반 교육을 통해 정보보호 인식을 함양

하고 실생활에서 실천할 수 있는 정보보호의 훈련에

익숙해지기 위한 교육이 필요하다. 이와 같이 청소년

기부터 정보보호 교육에 대한 개인의 접근성을 높여

정보보호에 대한 익숙함과 기초 소양을 습득할 수 있

도록 토대를 제공한다.

청소년기에 학습한 기본 정보보호 지식을 바탕으

로 이후에는 학생들의 자발적 의지에 따라, 정보보호

에 대한 심층 교육을 이수할 수 있는 교육 프로그램

을 확대하여 운영한다. 구체적으로, 교육부에서 현재

지원하는 중·고등학교 재학생을 대상으로 시행하는

화이트해커 양성사업인 ‘정보보호 영재과정’와 같은

전문 인력 양성 과정을 권역별로 확대 개편한다. 고

등 교육에서는 정보 과목을 통해 주로 정보보호 교육

을 시행하고 있지만, 대학 입시에 반영되지 않아 교

육에 대한 집중도가 감소하는 단점이 존재한다. 이에

학생들의 수업 참여도에 대한 의지와 지식 습득에 대

한 동기를 고취시키기 위하여 다양한 교수법이 활용

된다. 일례로 한국정보기술연구원 주관의 '사이버 가

디언즈' 사업은 방과후 학교, 동아리 활동, 체험학습

등을 지원하여 정보보호 교육의 질을 향상하고 있다.

또한, 스마트교육 모형 등의 체험형 교육을 사용하여

기존의 강의식 수업보다 효과적인 정보보호 지식교육

을 수행하도록 한다[9]. 이를 통하여 학생들의 정보

보호 관련 고등교육 과정 이수 경험을 바탕으로 향

후, 대학 진학 및 진로 계획 설정 과정에서 정보보호

관련 분야로의 진출을 지원하는데 기여하게 된다.

정규 교육과정에서 정보보호 지식을 습득하더라도

이를 실무에 바로 적용하기 위해서는 응용 역량이

요구된다. 그러므로 각 대학의 정보보호 수업은 관련

이론과 더불어 실무에 적용 가능한 교육 훈련 과정을

포함하여 커리큘럼이 구성되어야 한다.

정보보호 혹은 컴퓨터 공학 등 정보보안과 직접적

인 관련이 없는 전공이라 하여도, 졸업 후 각 분야에

서 적절한 정보보호 행동을 수행하기 위한 기초 지식

및 실천 방법 등에 대하여 습득할 수 있는 정보보호

관련 교양 과목 등의 개설 및 의무 수강에 대하여 고

려해볼 필요가 있다. 이와 같은 정보보호 교육 방식

의 개선을 통하여 국내 정보보안 전문 인력 양성 및

국내 다양한 정보보안 전문가의 적재적소 배치가 이
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Contents Benefits

Formal

Educational

Institution

Elementary /

Middle school

Acquiring information security

behaviors and strengthening

awareness through shared

education with parents

Reinforcement of

information security

awareness and necessity

High School

Providing high-quality information

security education by developing

new teaching methods

Strengthening information

security knowledge

Undergraduate /

Graduate school

Opening of information security

and practical training elective

courses applicable to each major

Acquisition of convergence

information security

knowledge based on

various majors

Speciality

Area

Securely Provision

Research and Development of

software assurance, security

engineering and new technology

Estabilsh new security

workstations

Operate and

Maintain

Defense analysis of computer

network and infrastructure support

Design fundamental

security principles and

keep safety

Oversight and

Development

Provide legal advice and advocacy,

strategic planning and policy

development

Develop Chief Security

Manager & Security

Strategy Specialist

Digital Forensic

Specialist

Investigate cybercrimes and data

administartion

Understand data

management

Security

Consultant

Analyze threats and manage whole

information security risks

Plan information security

strategy

Public Institutions

Evaluation of the quality of

information security education and

development and distribution of

various free education programs

Improving all individuals’

access to information

security education

Table 1. Information Security Education Framework

루어질 것으로 예상된다. 단순히 기술적 보안 위주의

정보보호 교육만으로는 COVID-19 이후 뉴노멀 시

대의 보안 위협에 대응하기 어렵다. 그러므로 현재

진행되는 인식 강화 및 기술적 보안 위주의 정보보호

교육에서 벗어나 물리적, 관리적 보안 등의 융합보안

을 통한 다양한 정보보호 교육이 도입되어야 한다

[10]. 따라서, 대학 과정 이후에서의 정보보호 교육

은 정보보호 인식을 넘어 융합보안에 대한 지식 학습

을 통한 정보보호 실천으로 이루어질 수 있도록 진행

되어야 한다. 본 연구에서 제시하는 교육 표준 프레

임워크는 앞서 제시한 바와 같이, 연령대별 정보보호

교육 이외에 정보보호 업무 종사자의 맞춤화된 필수

및 심층 교육과정을 분류하여 함께 포함한다. 이는

실제 업무 현장에서 적용 가능한 실무 중심의 교육

훈련을 포함하여 교육 이수 후, 수강자가 바로 실효

성있는 정보보호 지식의 활용을 위해서이다. 이를 위

하여 NICE의 Workforce Framework에서 제시

한 정보보호 직무체계[37]와 국내 정보보호 분류체

계를 바탕으로 전문 인력 양성을 위한 세분화된 직무

의 기준을 설계하였다.

포스트 코로나 시대의 등장에 따라, 온라인 기반

의 비대면 강의에 대한 사용자의 친밀감 증가 및 플

립 러닝(flipped learning)이 확대되고 있는 추세

이다[38]. 각종 IT 디바이스를 활용하여 수강자가

필요에 따라 능동적인 교육 수강 의지에 따라 이루어

지는 플립 러닝은 기존의 오프라인 중심의 교육 형태

를 온라인으로 전환시켰다[39]. 따라서, 본 연구에

서 제안하는 프레임워크는 대면 중심의 수업을 넘어

다양한 온라인 동영상 교육 콘텐츠가 개발될 수 있도

록 하는데 주안을 두고 있다. 먼저, 수강자가 필요한

정보보호 분야의 핵심에 대한 동영상 콘텐츠를 제공

할 수 있도록 하여야 한다. 이러한 동영상 콘텐츠는

물리적, 시간적 공간의 제한 없이 수강생의 의지에

따라, 수강할 수 있다는 점을 바탕으로 정보보호 교
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육에 대한 사용자의 접근성을 높이고자 한다. 나아

가, 지식의 사전 이해 후, 이를 업무 종사자가 바로

실전에서 적용할 수 있도록 하는 플립 러닝의 취지를

극대화 하는 방식으로 추진된다. 이와 같은 온라인

교육 동영상 콘텐츠는 교육기관과 공공분야에서의 원

활한 협력 체계 구축을 통하여 다양한 방식으로 개발

될 수 있어야 하며 이의 배포 및 관리에 대한 공공기

관의 역할이 요구된다. 이와 같이 본 연구에서 제시

한 정보보호 교육 표준 프레임워크를 다음의 Table

1.을 통하여 제시한다.

Table 1.은 각각의 연령대에 따른 교육 과정의

특징과 교육 이수에 따른 수강효과에 대하여 자세히

나타내고 있다. 연령대에 따른, 각 단계별 교육의 특

징을 키워드 중심으로 살펴보면 먼저, 초등 및 중등

의 청소년 대상의 교육 특징은 정보보안의 중요성을

고취시키고 정보보안의 인식 자체를 개선하기 위하여

부모와 함께 실생활에서 이루어지는 특징이 있다. 특

히, 해당 과정에서는 수강생의 연령을 고려하여 부모

와 함께 수강생이 정보보안에 대한 인식을 강화하기

위한 과정이 주로 마련된다. 이는 청소년기의 수강생

특징을 반영하여 가정에서 부모와 함께 생활에서 실

천할 수 있는 정보보호 활동부터 주로 습득하게 된

다. 이후, 고등학교 과정에서는 이전 단계에서 학습

한 내용을 바탕으로 정보보안과 관련된 보다 심화된

지식을 학습하고 정보보안 인식을 강화한다. 대학 및

대학원의 단계에서는 현재와는 다르게 정보보호 교육

을 필수 과목으로 개설하여 학생들의 정보보안에 대

한 기초 지식을 배양하고 이를 바탕으로 사회 진출

후, 각 분야에 맞는 정보보호 활동을 능동적으로 수

행할 수 있도록 지원한다. 또한 각 전공별로 필요한

정보보호 지식과 각 전공에 적용 가능한 정보보호 활

동을 훈련하는 것이 해당 단계의 주요 목적이다.

V. 결 론

본 연구는 정보보호 교육 표준 프레임워크를 제시

함에 따라, 이를 통한 개인의 정보보호 인식 제고 및

전문 인력 양성을 통한 국가 보안 수준 향상에 기여

하고자 한다. 특히, 현재 이루어지는 조직의 정보보

호 교육은 대부분 단기적인 임시방편에 그치는 경우

가 많아 교육 효과가 지속되지 못하는 문제점이 있다

[11]. 따라서, 본 연구에서 제안하는 교육 표준 프

레임워크는 중장기적 관점에서 교육이 이루어질 수

있도록 구성하였다. 이와 더불어 현재까지 주로 정보

보안 업무 종사자를 중심으로 설계된 정보보호 교육

과정과 달리 전연령대로 교육 수강 대상이 확대될 수

있도록 하였다. 이를 통하여, 각 연령 시기별에 맞춤

화된 정보보호 교육을 제공하고 정보보안 업무 종사

자의 세분화된 직무 특징에 따른 교육 제공을 통하여

정보보안 전문가 양성의 효율성을 극대화하고자 한

다.

국내 ‘정보보안 마스터플랜’에 따르면, 정보보호

기반 강화를 위하여 정부기관의 정보보호 인력 증원

및 국가 핵심기반시설 운영기관의 보안전담인력 확보

방안 등을 제시하고 있다. 그러나 대부분 공공기관의

정보보호 전문 인력 확충 방향에만 중점을 두고 있으

며, 이를 위한 인력 양성 확보에 대한 중장기적인 교

육 계획은 포함하지 않고 있다[19]. 그리고 정부에

서 시행중인 정보보호 교육은 대부분 관련 자격증 취

득을 위한 지식 습득의 교육 과정에 편중됨에 따라,

실질적인 전문가의 양성에는 한계가 있다. 이에 따

라, 본 연구는 표준 프레임워크를 설계하는 과정에서

전 연령 대상의 정보보호 교육 접근성 향상과 각 직

무별 전문성 강화에 중점을 두었다. 이는 단기의 정

보보호 교육이 아닌 중장기의 관점에서 국민이 지속

적인 정보보호 교육 수강을 위한 다양한 교육 프로그

램 제공 개발 및 운영과 관련된 정책의 추진 필요성

을 시사한다.

현재 국내 정보보호 관련 교육 과정의 공식화된

표준 커리큘럼의 부재로 상이한 교육 프로그램임에도

불구하고 중복된 교육으로 인한 강의 비효율성, 검증

되지 못한 부실한 교육 내용에 따른 수강생의 불만족

등의 문제가 발생한다. 이를 해결하기 위하여 국내

정보보호교육에 대한 총괄 기관 혹은 전담 부서의 설

치를 통하여 체계적인 교육 운영 관리 및 강의 평가

등이 이루어질 필요가 있다. 나아가, 정보보호 관련

교육에 대한 업무 종사자의 수강 부담을 완화하기 위

하여 국가 차원의 무료 혹은 실비 제공의 교육이 이

루어질 수 있도록 정보보호 관련 예산 정책이 개선될

필요가 있다.

포스트 코로나 시대 도래에 따른 ICT 기술의 의

존성 증가와 급변하는 보안 위협에 대처하여 국가 경

쟁력 확보를 위해서는 일부 연령대 혹은 관련 직무

담당자만을 대상으로 이루어져서는 국내 사회의 정보

보호 역량 강화를 유도하기에는 한계가 존재한다. 이

러한 한계점에 착안하여 본 연구는 정보보안에 대한

국민 전체의 인식을 제고하여 국내 사회 전반의 정보

보호 문화 형성 조성 방안을 정보보호 교육 전략을
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통하여 제시하였다. 이에 본 연구에서 제안한 국내

정보보호 교육 표준 프레임워크를 기반으로 중장기

관점에서의 정보호호 교육 정책의 추진 필요성을 시

사하였다. 이를 위한 구체적인 전략으로 국내 정규교

육기관의 정보보호 관련 설치 교과목, 관련 학과에

대한 재검토와 다양한 학위 운영 과정 개설, 교육 프

로그램의 확대 설치 등의 방안에 대하여 논의하였다.

본 연구는 국내·외 대표적인 정보보호 교육 과정

의 분석을 통하여 표준 교육 프레임워크를 제시하였

으나, 향후에는 산업보안 등 세분화된 보안 분야별

교육 과정에 대해서도 지속적으로 강구되어야 할 필

요가 있다. 또한, 본 연구에서는 미국 NICE의

Workforce Framework를 바탕으로 정보보호 교

육 표준 프레임워크의 직무를 주로 분류하였다. 직무

를 분류하고 이에 따라 요구되는 교육 과정을 구성하

는 단계에서 본 연구는 국내 대학 등의 정규교육과정

에서 이루어지는 정보보호 커리큘럼과 공공기관의 교

육 이수 체계를 반영하였으나, 국내 환경과 정보보호

관련 법률 체계는 미국과 상이하다는 점에서 향후,

연구에서는 국내 환경의 상세한 특징이 추가로 적용

되어야 한다. 특히, 직무 유형을 단계적으로 구성하

여 분류하는 표준인 국가직무능력표준(NCS,

National Competency Standards)은 국내에서

널리 활용됨에 따라, NCS의 분류체계를 본 연구에

서 제안한 정보보호 교육 표준 프레임워크에 반영할

필요가 있다. 이는 국내 정보보호 법률에 대한 이해

와 국내 업무 환경에 대한 조직적 특징을 반영하여

정보보호 수강생이 교육을 통하여 본인 직무에 맞춤

화된 교육 내용을 습득하여 이를 업무 환경에 바로

반영 가능하도록 하기 위함이다.

국내 정보보호 교육 운영의 정착과 활성화를 통

하여 정보보호 전문 인력 양성과 더불어 국내 정보보

안 경쟁력 확보가 가능할 것으로 예상된다.
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